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摘 要：提出了一种基于独立分量分析(Independent Component Analysis，ICA)的音频数字水印方法．嵌入水印时， 

对原始音频文件进行一级小波分解，在分解得到的逼近分量中利用随机混合方法嵌入加密水印后进行小波逆变换 

形成嵌入水印的音频文件．提取水印时，对音频文件进行一级小波分解，用基于快速 ICA方法进行水印提取．仿真 

实验结果表明这种方法的强鲁棒性和可行性．这种方法可有效地保护网络上彩铃的版权和下载权限． 
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Abstract：A method  of digital audio watermarking based on Independent Co mponent An alysis is protxxsed in this paper． 

W hen embedding watermarking，the original audio is decompec-~ by Single-level discrete 1一Dwavelet transform，water— 

marking is embedded by mixing randomly tO the approximation coefficient vector obtained，and the audio is Single—level 

reconstructed receiving audio having watermarking．When extracting waterm arking，the audio is deeoml~xsed by Single- 

level discrete 1-Dwavelet transform ，and waterm arking is extracted by ICA based on kurtosis maximization．Emulated ex— 

periment results show that this method is robust and feasible．This method can protect the copynght of MRP,T effectively 

on internet． 

Key words：digital audio watermarking；ICA；discrete wavelet transform ；MRBT 

1 引言 

当前移动通信迅猛发展[ ，在移动网络中使 

用的图片、铃声、游戏、资讯等出现大量的未授权使 

用．作为版权保护的数字水印在移动网络中的应用 

13益重要 ． 

文中提出了一种基于ICA的音频数字水印方法． 

收稿日期：2009—03—29；修回日期：2009—05—29 

嵌入水印时，首先对水印信息进行加密处理，然后利 

用小波变换对原始音频文件进行一级小波分解，分解 

得到逼近分量和细节分量，在得到的逼近分量中用随 

机混合的方法嵌人水印，然后对嵌入水印的逼近分量 

和细节分量进行小波逆变换得到嵌入水印的音频文 

件．在提取的时候，先对音频文件进行一级小波分解， 

然后用基于快速 ICA方法进行水印提取，这种方法计 
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算量小．最后用一组实验结果证明，在保证听觉效果 

的前提下嵌入容量大，鲁棒性强，能经受较强的攻击， 

所以是一种可行而且有效的新方法． 

2 ICA概述 

假设 个未知源信号S=[S1，S2，⋯， ]T被7"／ 

个传感器序列观察得到 X = [X1，X2，⋯，z ]T．从 

到z 的映象是一个未知函数 

Xi= (5l，⋯， ) (1) 

如果这个函数是源信号的线性混叠，那么式(1) 

可以写成线性的形式 

X =AS (2) 

式中，A是一个随机满秩矩阵，把它称为混合矩阵． 

ICA的目标就是求出一个分离矩阵 w，使得 

Y= WX≈ S (3) 

式中，y是分离出的信号．如果 y的分量是独立的， 

那么 y就被近似认为是源信号S[3]． 

作为未知混合矩阵A和源信号S的任何先验信 

息的一种补偿，通常给出如下几个约定： 

(1)各源信号是统计独立的； 

(2)混叠矩阵A是可逆的； 

(3)源信号中最多只能有一个高斯信号，否则 

是不可分离的． 

3 水印嵌入算法 

Stepl：文中所用水印为二值图像，要将其嵌人 

到一维的数字音频信号中，必须将二维的图像转化 

成一维的序列． 

V ={ (k)=W(i， )，0≤ i<M1，0≤ < 

M2，k= i×M2+ }} 

％降维，将一维序列存人矩阵中， 

Sw =reshape(BW，1，M1×M2)． 

Step2：对取得的要嵌入水印的原始彩铃音频信 

号进行离散小波分解后取得细节分量 S 和近似分 

量 S ． 

Step3：取得原始彩铃音频的长度和嵌入水印宇 

列长度． 

Step4：根据长度比较选择合适的位置嵌人水 

印，实施嵌入． 

if(L(S )< L(S )) 

{在 中从末尾处选取一段S ，，且有 L(S棚，) 

= L(Sw)，剩余部分为s ，令 S=[S ，S ]T，随 

机生成矩阵 A，并令(z=AS(X =[z1，,7C2]T)，取 

1= [X1，S ，]，作为提取水印时的密钥；} 

else if(L(Sw)=L(S )) 

{令 S=[S ，Sw]T，随机生成矩阵 A，并令 X 

=AS(x = [z1，X2]T，z2作为提取水印时的密 

钥；} 

step5：对 z1和 S 进行小波逆变换得到嵌入水 

印后的音频文件 S印．将水印嵌入到数字音频信号 

中． 

4 水印提取算法 

4．1 基于快速独立分量分析的原理 

采用的是基于互信息和负熵的 ICA方法[3-4]， 

值得注意的是，ICA存在一定的假设条件，wTx为 

单位方差，且z预先要进行白化处理，因此限制条件 

等价要求 W模要为1．FastlCA算法采用的是定点的 

迭代法来寻找 wTx非高斯性最大的方向．步骤如 

下 ： 

(1)首先对信号中心化，通过减去其均值，使得 

信号的均值为0．假如信号 z，其均值为m =E{z}， 

则中心化过程为 Y= —m，即去掉 x的均值 ，使它 

成为零均值向量； 

(2)然后对 x进行白化处理，即对 x进行线性 

变换 ，得 = Vx，其中， 的各分量互不相关，且 

具有单位方差．如设原信号为 z，白化后的信号为 

，则有 E{zr'oT}= f． 
一 般来说可以利用对信号的协方差矩阵进行特 

征值分解实现对信号的白化处理，即E{xxT}= 

EDET，注意 E是由E{x．zT}的特征向量组成的正 

交矩阵，d=diag(d 一，d )是由与特征向量对应 

的特征值组成大的对角矩阵．白化后的信号线性变 

换可通过下式进行： 

= Vx = E1)一 1／2E 

对信号的白化可以得到一个混合矩阵 B．由于 

X=As，则 =ED一1／2ETAs=Bs．对于矩阵A， 

使用独立分量分析算法估计要 2个参数，而对矩阵 

B，由于它是正交矩阵，只需要估计 i(i一1)／2个参 

数，所以说白化过程大大地降低了算法的运算量； 

(3)令 i=0，并初始化权值向量 W(0)； 

(4)做赋值 i：i+1； 

(5)令 W(i+ 1) = E[ (硼T(i) )]一 

E[g’(W(i) )]W(i)； 

(6)对其归一化处理： 

，．、 W(i) 
训 J一丌 
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(7)检查 训( )的收敛性．如果未收敛，那么使 

得 i— i+1并回到(4)，否则，输出向量 叫(i)； 

(8)利用 训( )，得到一个分离出的源信号即 

Y = 硼(i)z 

要想得到 个独立分量，上述算法重复 次． 

4．2 水印提取算法 

stepl：读取由可能含有水印信息的的彩铃音频 

S El=l； 

step2：S印对进行离散小波分解，得到近似分量 

和细节分量，分别记为 X衄，x ； 

step3：令 X =[X ，z2]7’； 

step4：调用如前所述的FastlCA求得 A ； 

step5：Y =A—X，Y = 【Yl，Y2 J ； 

step6：解密二值序列 Y2； 

step7：将Y2还原成一个 Ml×M2的二维矩阵 

W  ； 

step8：显示提取出来的水印信息 w ，如果要进 
一 步和原来水印信息比较，可以使用下式计算 w和 

w 的相关系数以定量评价w 和w 的相似性 
M
． ——一

- 1 

∑ W (i)W(i) 
R 

√∑i=0M 1(w，( M 1 w2( ) ／ 一 一 

5 仿真实验 

为了进一步验证此方法的可行性和鲁棒性，做 

了大量的实验，现举一例： 

选择的原始的彩铃音频文件：长度为 6s，采样 

频率44kHz，分辨率 16bit，原始水印图片文件：格式 

为bmp，位深度为1载体模型文件大长度2s，采样频 

率 22．05kHz，分辨率 16bit，水印图像是一幅 64×64 

的二值图像，将载体模型文件进行一级小波分解，在 

分解得到的逼近分量中选取长度为 4096的一段并 

和转化为一维的水印图像随机混合，混合矩阵 A是 

阶的矩阵 J． 

图 1是原始模型信号． 

图 1 原始彩铃信号 

因为人类的听觉具有掩蔽效应，即在时域上和 

频域上，强声音信号分量可掩蔽附近(时间前后、频 

率上下)弱的声音信号分量，所以在嵌入水印后不会 

影响原始模型文件的听觉效果．图2是JJn~,水印后 

的模型信号． 

圈2 嵌入水印后的彩铃信号 

图3是原始水印图像，图 4是未对模型文件进 

行攻击时提取出来的水印图像． 

豳 圈 
图3 原始水印图像 图4未攻击 

对嵌入水印的模型文件进行了相应的攻击，攻 

击后按照上文介绍的提取算法进行水印的提取： 

(1)噪声攻击 

① 高斯白噪声 

图 5是对模型文件进行系数0．7高斯白噪声攻 

击后提取出来的水印图像，噪声的方差为1．266 7； 

图6为高斯噪声；图7为重新量化；图 8为 MP3压 

缩；图9为随机剪裁． 

圈 一 
图5 高斯白噪声 图6 高斯噪声 

一■图 
图 7 重新量化 图 8 Mp3压缩 图 9 随机前线 

② 盐噪声 

图10到图 15是对模型文件进行椒盐噪声攻击 

后提取出来的水印图像，攻击系数分别为 0．1，0．2， 

0．3，0．4，0．5，0．6． 

(2)重新采样(含低通滤波) 

图 16～图21是对嵌入水印的模型文件进行重 

新采样后提取出来的水印图像，采样倍数分别是 2， 
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5，10，20，30，40 

图 19 倍数 2O 图 2O 倍数 3O 图 21 倍数 40 

(3)重新量化 

然后是把嵌入水印的模型文件的分辨率量化成 

8bit再还原后提取出来的水印图像． 

(4)有损压缩 

嵌入水印的载体彩铃音频文件是．WaV格式的， 

为 1．08Mb，用常用的转换软件把文件转换成为常 

用的．mp3格式，然后再转换回来，大小为 1．01Mb， 

压缩比为 6．26％． 

表 1 模型文件经过攻击后提取出来的 

水印图像和原始水印图像的相关系数 

(5)剪裁攻击 

模型文件经过攻击后提取出来的水印图像和原 

始水印图像的相关系数如表 1所示． 

相关系数的均值是0．953 2，方差是0．003 2． 

表2是文中方法和文献[5]中方法相关系数比 

较． 

表 2 文中方法和其他方法比较 

6 结束语 

文中提出了一种基于 ICA的音频数字水印的 

嵌入和提取方法．该方法嵌入的是加密的二维的二 

值图像而不是随机序列．理论分析和试验结果表明， 

这种方法对水印的嵌入和提取非常有效，而且嵌入 

和提取的过程简单、直观，在保证听觉效果的前提下 

嵌入容量大，重要的是在对加入了水印的彩铃文件 

进行强烈攻击后仍然能够提取出水印，说明这种方 

法的鲁棒性很强，是一种有效而且容易实现的水印 

新方法． 
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